
LEADING A REVOLUTION IN CCTV CYBER SECURITY



ÅLe sujet le plus important dans l'industrie de la vidéosurveillance est la 
cybersécurité. .

ÅOn observe un flux constant d'articles provenant du monde entier sur les 
risques de cybersécurité chez de nombreux fabricants

ÅIl y a de plus en plus de publicités sur les différentes attaques de hackers 
de CCTV (Verkade, Hikvision k® ií^¯®ªk«Þ

ÅLes États-Unis ont pris l'initiative d'émettre une interdiction NDAA de 
marques chinoises spécifiques en la traitant comme une "menace pour 
la sécurité nationale des citoyens américains".

Å-k §z¯« k| §z¯« ik §^·« ~|® {s« k| ¦¯´ªk gk®®k s|®kªisg®s~| k® 
examinent la partie cybernétique de la vidéosurveillance et les risques 
qu'elle comporte



PROVISION ISR dispose d'un service cyber sécurité très performant et a
décidé de prendr e des mesures supplémentaires en matière de 
cybersécurité

Provision ISR à donc pris la décision de confier la partie Cyber sécurité aux 
mains de la société de cyber sécurité la plus experte au monde

ÒÒCheck Point
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PROTEGE  LES PLUS 
GRANDES ORGANISATIONS 
MONDIALES
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La philosophie Check 
Point

Une fois que le Malware 
est entré, il est déjà trop 
tard
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PERMETTRE A TOUTE ORGANISATION DE 

FOURNIR SES PRODUITS ET/OU SERVICES 
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Rapport d'évaluation des risques du Firmware
Découvrez les risques de sécurité spécifiques aux appareils

Identifiantsfaibles/connus

Vulnérabilitésconnues(CVE)

Mauvaisesconfigurations 
logicielles</>

Domainesrépertoriés
suspects

ώLƴǘŜǊƴŀƭ ¦ǎŜϐ ŦƻǊ /ƘŜŎƪ tƻƛƴǘ ŜƳǇƭƻȅŜŜǎ

Cléprivéenon sécurisée



GESTION DU CLOUD

PREVENTION DES MENACES

SECURITE CCTV

MONTER LE NIVEAU DE LA 
CYBERSÉCURITÉ CCTV

Clientless

Easiest way to connect 

remote applications



PREVENTION 
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SECURITE 
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ARP Poisoning
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MODULE PLUG-N-PLAY CYBER SECURITE
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CYBER PROTECTION ENABLED

Ensure Valid 

Device Operations

Malware Execution 

Prevention

Privacy & User 

Data Protection

Network Exploit 

Prevention

SécuritésPHYSIQUES et CYBERcombinées



Protection de la table dõimportation
Empêche un pirate informatique d'installer des logiciels malveillants sur la caméra , empêche les 
attaques telles que DDOS, Crypto-Mining et plus encore...



Protection de la mémoire dynamique

Surveille l'utilisation de la mémoire afin de détecter et d'empêcher l'utilisation malveillante de la 
caméra, en protégeant les données de l'utilisateur et la confidentialité.



Intégrité du flux de contrôle

Empêche un attaquant de manipuler les processus de la caméra qui permettrait une prise de contrôle malveillante.



Anti -Shell Injection

Empêche un hacker d'injecter des commandes malveillantes dans les tâches autorisées, en protégeant 
à la fois l'appareil et les appareils réseau adjacents.
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Ensure Valid 

Device Operations

Network Exploit 

Prevention

Privacy & User 

Data Protection

Malware Execution 

Prevention

CYBER PROTECTION ENABLED

ApplyConnect to Check Point Infinity Management 

Check Point IoT Device Protection

Check Point Infinity Management 

Token

Acquire token from Check Point Infinity Portal
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Ensure Valid 

Device Operations

Network Exploit 

Prevention

Privacy & User 
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Prevention

CYBER PROTECTION ENABLED

ApplyConnect to Check Point Infinity Management 

Check Point IoT Device Protection
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Apply

YOUR DEVICE IS AT RISK!

Enable IoT Device Protection to secure your device:

Connect to Check Point Infinity Management 

Check Point IoT Device Protection

Ensure Valid 

Device Operations

Network Exploit 

Prevention

Privacy & User 

Data Protection

Malware Execution 

Prevention

!
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YOUR DEVICE IS AT RISK!
Enable IoT Device Protection to secure your device:

!

Ensure Valid 

Device Operations

Malware Execution 

Prevention

Privacy & User 

Data Protection

Network Exploit 

Prevention
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Critical Attack Prevented

Critical Attack Prevented

Critical Attack Prevented

Critical Attack Prevented

Alert ïCritical Attack Prevented

CYBER SECURITYsur les périphériquesadjacentsEDGE



UNE VISION GLOBALE


