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LEADING A REVOLUTION IN CCTV CYBER SECURITY
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CYBERSECURITE - LE CONTEXTE

ALe sujet le plus important dans l'industrie de la vidéosurveillance est la
cybersecurite. .

AOn observe un flux constant d'articles provenant du monde entier sur les
risques de cybersécurité chez de nombreux fabricants

Ally a de plus en plus de publicités sur les différentes attaques de hackers
de CCTV (Verkade, Hikvision k ® 1 i » ®2 k « P

ALes EtatsUnis ont pris l'initiative d'émettre une interdiction NDAA de
marques chinoises spécifiques en la traitant comme une "menace pour
la sécurité nationale des citoyens americains".

A-k 8z « k| 8z « ik 8r -« ~|® {s« ki
examinent la partie cybernétique de la vidéosurveillance et les risques
gu'elle comporte
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CONTEXTE

PROVISION ISR dispose d'un servicecyber securité tres performant et a
decidé de prendr e des mesures supplementaires en matiere de
cybersecurité

Provision ISR adonc pris la décision de confier la partie Cyber securité aux
mains de la société de cyber sécurité la plus experte au monde
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CHECK POINT:

LA PREMIERE ENTREPRISE MONDIALE

DE CYBERSECURITE

GLOBAL LEADER
100,000+ CLIENTS,
88+ PAYS, 6.200+ PARTENAIRES
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CHECK POINT:
LA PREMIERE ENTREPRISE MONDIALE
DE CYBERSECURITE
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La philosophie Check
Point

PREVENTION
ET NON
DETECTION

Une fois que le Malware
est entré, il est déja trop
tard
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NOTRE PERMETTRE A TOUTE ORGANISATION DE
FOURNIR SES PRODUITS ET/OU SERVICES
MISSION AVEC LE PLUS HAUT NIVEAU DE SECURITE

SECURITE SECURITE
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NOUVEAUX REGLEMENTATION ET CONFORMITE
« SECURITY BY DESIGN » POUR LA

CHALLENGES PROTECTION DE LA MARQUE
Reglements
et normes |
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Rapport d'évaluation des risqgues du Firmware
Découvrez les risques de securité spéecifiques aux appareils
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REPORT
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MONTER LE NIVEAU DE LA
CYBERSECURITE CCTV

SECURITE CCTV

PREVENTION DES MENACES

GESTION DU CLOUD
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MODULE PLUG-N-PLAY CYBER SECURITE

Politique de mot de Verrouillage de Controle d'acces o
Vv : e
SECURITE Passe & alertes I'identification IP/MAC entrant ARP Poisoning
CCTV | Autorisations de v , L .
compte et application Cryptage du trafic Mise a jour en ligne Et plus er

Protection des Intégrité du flux Dynamic Memory Anti-Shell
v . . N . 4
PREVENTION tables d'importation de contréle Protection injection
DES MENACES Prévention de Confidentialité et ﬁszggoqnuseelﬁtsre Prévention contre
I'exécution des protection des be heéri ¢ les attaques
logiciels malveillants données utilisateur Saelri'ge:“que son réseaux
Check Point Gestion centralisée : .
v
Eco-System du cloud Logging & Monitor
INFINITY Controle d@acces Deverrouillage
MANAGEMENT base sur les Tag Politique unifiée des futures
évolutions

SECURITE CCTV

PREVENTION DES MENACES CYBERSECURITE PRETE POUR L'E
INFINITY MANAGEMENT
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Protectionde latable d 6i mport ati on
Empéche un pirate informatique d'installer des logiciels malveillants sur la caméra ,empéche les
attaques telles que DDOS, CrypteMining et plus encore...

CCTV Task
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Protection de la memoire dynamique

Surveille 'utilisation de la mémoire afin de détecter et d'empécher l'utilisation malveillante de la
cameéra, en protegeant les données de l'utilisateur et la confidentialité.
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Check Point loT Device Protection

Connect to Check Point Infinity Managemen
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Intégrité du flux de contrble

Empéche un attaquant de manipuler les processus dela caméra qui permettrait une prise de controle malveillante.
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ccounts and Permissions

Block and allow Lists
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Check Point loT Device Protection

Connect to Check Point Infinity Management
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Anti - Shell Injection

Empéche unhacker d'injecter des commandes malveillantes dans les taches autorisées, en protégeant
a la fois l'appareil et les appareils réeseau adjacents.
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UNE VISION GLOBALE
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